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   1. 서론 

최근 전자전 중심으로 전장이 확대됨에 따라 전자전
의 중요성이 증가하고 있으며 널리 알려진 전자전 기
술인 재밍 (jamming) 기술 역시 발전하고 있다[1]. 과거 
재밍 기술은 단순히 인위적인 가우시안 잡음을 재밍 
신호로 방사함으로써 타겟 시스템의 신호대 재밍비 
(signal-to-jamming ratio, SJR)를 감소시켜 통신 성능을 저
하시킨다. 최근에는 낮은 전력으로 효과적 재밍이 가능
하고 재밍 공격 식별 확률을 최소화할 수 있는 심볼 
레벨 재밍 (symbol-level jamming, SLJ)에 대한 많은 연구
가 진행되고 있다[2,3]. 그러나 현재까지 SLJ에 대한 항
재밍 (anti-jamming) 시스템을 위한 연구는 미비하다. 
 본 논문에서는 재밍 신호 자체를 저감하는 기술의 선
행 연구로서 수신된 재밍 신호에 대한 디지털 변조 방
식을 자동으로 식별하는 기법에 대해 연구한다. 구체적
으로 최적의 검파 성능을 제공하는 최대 우도 검파 
(maximum likelihood detection, MLD) 기법을 활용하여 이
진 위상편이변조(binary phase Shift keying, BPSK), 직교 
위상편이변조(quadrature phase Shift kkeying, QPSK), 16-직
교 진폭 변조(qaudrature amplitude modulation, QAM)에 
대한 자동 변조 분류기법에 대한 성능을 검증한다. 
  

   2. 시스템 모델 
본 논문에서 직교 주파수 분할 다중 방식 (orthogonal 
frequency division multiplexing)을 고려하며 단일 안테나
를 갖는 재머와 타겟 시스템 내 단일 안테나를 갖는 
수신기가 재밍 신호를 수신하는 시스템을 고려한다. 무
선 채널은 𝐵𝐵  시간 슬롯동안 플랫 페이딩 (flat fading)을 
가정한다. 재머는 BPSK, QPSK, 16-QAM 중 하나의 변조 
방식을 선택하여 𝐵𝐵  시간 슬롯동안 SLJ 신호를 𝐶𝐶개의 
부반송파를 통해 전송한다. 타겟 시스템은 주파수 도약 
확산 스펙트럼 (freqeuency-hopping spread spectrum, FHSS) 
기술을 사용하여 신호를 송수신한다고 가정한다. 그러
므로 수신기는 송신기와 공유하는 FHSS 패턴에 해당
하지 않는 리소스 블록 (resource block)을 통해 재밍 신
호만이 존재하는 신호를 수집할 수 있다. 본 논문에서
는 재밍 신호의 변조 분류만을 고려하므로 𝐵𝐵  시간 슬
롯동안 재밍 신호만 수신된다고 가정한다. 그러므로 
𝐶𝐶 × 𝐵𝐵  개의 리소스 블록을 통해 수신기가 수신하는 재
밍 신호 벡터 𝐲𝐲! ∈ ℂ"#×%는 다음과 같다. 

𝐲𝐲! = (𝑃𝑃!(𝐡𝐡 ⊗ 𝐈𝐈#)𝐱𝐱! + 𝐧𝐧 (1) 
여기서 𝑃𝑃!는 재밍 전력을 의미하며 𝐡𝐡 ⊗ 𝐈𝐈#(≜ 𝐠𝐠)는 재머
에서 수신기까지의 무선 채널 행렬이며 ⊗는 크로네커 
곱 (Kronecker product)이다. 여기서 𝐡𝐡 ∈ ℂ"×%는 레일리 
(Rayleigh) 페이딩 채널 모델을 가정하며 𝒞𝒞𝒞𝒞6𝟎𝟎, 𝐈𝐈&9의 
분포를 따른다. 재밍 신호와 가산 백색 가우시안 잡음
은 각각 𝐱𝐱! ∈ ℂ"#×% 와 𝐧𝐧 ∈ ℂ"#×% 로 표현되며 𝐧𝐧 은 
𝒞𝒞𝒞𝒞(𝟎𝟎, 𝐈𝐈"# × 𝑁𝑁')의 분포를 따른다고 가정한다. 
 

   3. MLD 기반 변조 방식 분류 
수신 신호의 분포는 변조화 차수의 값 𝑀𝑀(∈ {2,4,16})만
큼의 가우시안 분포가 혼합된 가우시안 혼합 모델 
(Gaussian mixture model)로 주어진다. 이때, 𝑀𝑀개의 가우
시안 분포의 평균은 송신 신호 후보들의 값이며 분산

은 잡음의 분산 𝑁𝑁'으로 동일하며 혼합 가중치는 1/𝑀𝑀
으로 주어진다. 이에 대한 로그 우도 함수는 다음과 같
다. 
log ℒ(𝑀𝑀) = ∑ log∑ %

(
𝑓𝑓)([𝐲𝐲]*; [𝐠𝐠]* × 𝑠𝑠(,,, 𝑁𝑁'))(

,-% 	"#
*-%   (2) 

여기서 𝑓𝑓)는 가우시안 분포를 의미하며 [𝐯𝐯].는 벡터 𝐯𝐯
의 𝑖𝑖  번째 요소를 의미하고 𝑠𝑠(,,은 변조 차수 𝑀𝑀을 갖
는 변조 방식의 𝑚𝑚  번째 신호를 의미한다. 그러므로 다
음과 같이 로그 우도 함수값이 최대인 𝑀𝑀을 결정함으
로써 변조 방식을 검파할 수 있다. 

𝑀𝑀Q = arg	max
		(∈{2,3,%4}

log ℒ(𝑀𝑀) . (3) 
  

3.모의실험 결과 및 결론 

 
그그림림 1 심심볼볼 레레벨벨 재재밍밍 신신호호에에 대대한한 변변조조 방방식식 
분분류류의의 정정확확성성 성성능능 비비교교 
그림 1은 BPSK, QPSK, 16-QAM 신호 중 하나를 전송
하는 심볼 레벨 재밍 신호에 대한 재밍 대 잡음 비 
(jamming-to-noise ratio, JNR)에 따른 변조 방식 분류의 
정확성 성능을 보인다. 전체적인 경향은 JNR 이 향상
될수록 정확하게 변조 방식을 검파할 확률이 증가한다. 
직교 주파수가 증가할수록 전체적인 수신 재밍 신호의 
샘플이 많아지기 때문에 대체적으로 정확성이 증가하
는 경향을 보인다. 16-QAM 의 성능 변화는 특이한 경
향을 보이는데 이는 16-QAM 이 생성하는 신호의 값이 
많은 이유인 것으로 사료된다. 
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